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LML Paving a cyber secure, trustworthy
= '\ and sustainable digital future

We value your data,
we protect what matters

| /A
4 i
/k @ Q {50% CON FORMAZIONE STEM "57% GIOVANI .

oV \ S PR MALESIA

&
&

s 2/7;[50\;3ERSONE

MISSION CRITICAL COMMS ITALY, UK, CENTER

‘ v * GLOBAL
/ 2\ \CYBER & RESILIENCE X gl
ﬂncmwemes {| SECURE DIGITAL & CLOUD CYBERSEC

UNDER 30 SU TOTALE NUQVI INGRESSI NEL 2024) ‘

USA, EU, KSA,

©2025 Leonardo - Societa per azioni i /" 1] | CYBER & SECURITY SOLUTIONS



il | =
Trusted, Mission critical e Al- driven'r provider di CYBERSECURITY, con un modello logicamente e
geograficamente federato, in grado di garantire la CYB ER MISSION ASSYRANCE del Clienti
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NIS2 N~

Obblighi di Base | Ambiti di applicazione
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Nuovi Obblighi e implicazioni N~

Obblighi di Base | Determinazione ACN N°164179 (All. 1 e 2)
E GOVERN %
® IDENTIFY

- Cyber Role Model

-Valutazione personale autorizzato @
- Cyber Security Risk Strategy

- Policy di Cyber Security

- Cyber Supply Chain Risk Management

Asset Management -

Gestione dei flussi -

Cyber Risk Management -

Vulnerability Management -

@ Vulnerability Assessment e/o Penetration Test -
Piani di Continuita Operativa, D&R e Gestione Crisi -

PROTECT @

Gestione delle identita, autenticazione e controllo degli accessi -

- Monitoring & Improvement Processi cyber

S o e

- Piano di ripristino dagli incidenti

SOGGETTI ESSENZIALI
43 Misure di sicurezza
116 Requisiti

b 1

SOGGETTI IMPORTANTI
37 Misure di sicurezza
87 Requisiti

@ Verifiche periodiche di utenze e relative autorizzazioni -
@ Accessi fisici -
Consapevolezza e formazione del personale -

- Comunicazione del piano diripristino ai soggetti interessati

' g RESPOND
-Incident Response Plan (CSIRP)
- Notifica degli incidenti

Formazione al personale specializzato (compresi AdS) -
Sicurezza dei dati (data-at-rest e data-in-transit) -

@ Cifratura, MFA, Backup offline e test di ripristino -
Hardening e configurazioni sicure -

@ Dismissione sicura -
Registrazione degli accessi da remoto degli AdS -
@ Conservazione e centralizzazione dei log per il monitoraggio degli

!t DETECT eventi di sicurezza -
. DETECT Sviluppo sicuro, Sicurezza delle reti e dei sistemi -

Utilizzo di sistemi di comunicazione di emergenza -

- Real Time Security Monitoring — LEGENDA —_— .
- Strumenti di rilevazionbe (EDR, NDR, SIEM) @ ‘ Misure di sicurezza aggiuntive peri soggetti essenziali Al Air
@ Requisiti applicabilialmeno ai sistemi informativi e di rete rilevanti - Italy
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Nuovi Obblighi e implicazioni n~
Responsabilita di OdA e Direttivi
Organi di Amministrazione e Direttivi Obblighi di base NIS (Determinazione ACN n. 164179) del 14 aprile 2025

ai sensidel D. Lgs. 138/2024 Approvazione OdA e Direttivi

[{ 2 : .
VY Chi sono:

Piani operativi di cybersecurity che

(] P T . i ) r“A . e A
Persone fisiche responsabili dei soggetti NIS YY) O.rganlzza?lone e p.olmche di @ lmpatta{no Ie. op.er.aZIon/ (antlnwta
' sicurezza informatica x Operativa, Ripristino, Gestione delle
crisi)

_/2[5 ® Rappresentantilegali dei soggetti NIS (con

autorita di: rappresentazione, assunzione di 3/ . T .
' decisioni, esercizio di controllo) & p & Valutazione deirischie piano di
’ ',‘ ‘.' trattamento

Piano di adeguamento
Implementazione degli obblighi di base:

\ﬁ/ > Supervisione (NON DELEGABILE)

> Attuazione pratica (DELEGABILE) " Piano di gestione delle vulnerabilita \ ’ Piano di risposta agli incidenti

@ Violazione disposizioni NIS

Adempimenti in scadenza il 31 maggio

1 3 | Piano di formazione in materia di
18482 Responsabilita chiave: N[}’  sicurezza informatica
= &

* [|soggetti NIS devono caricare sul Portale ACN [’elenco dei membri di OdA e Direttivi (Codice Fiscale e PEC) A& Air
* I membridi OdA e Direttivi devono accedere al Portale ACN e accettare formalmente Uinvito ad essere inseriti nell’elenco I.'té?h
AN Italy
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Nuovi Obblighi e implicazioni

Roadmap di Adeguamento | Prossimi Passi

2 4
. Identificazione livello di Definizione Roadmap di
isi del o . jone Remeg. P
P_(\'A\\S’ Co,—,,@ maturita g\‘\“"’\m ed’af,b implementazione

3
Definizione azionidi
mitigazione

Identificazione del perimetro
dell’assessment, in termini di
strutture organizzative, processi,
risorse informatiche

icembre

Iniziative a breve termine ‘

* ® o

.ﬁ. FORMAZIONE TOP MANAGEMENT
@ CYBER ROLE MODEL
@ POLICY E PROCEDURE

@@ PROTEZIONE DELLE RETI

w SUPPLY CHAIN SECURITY
\"/ GESTIONE VULNERABILITA

f
&
RS

&
»

@
©
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Q VERIFICHE PERIODICHE DI UTENZE E
AUTORIZZAZIONI
GESTIONE DELLE CONFIGURAZIONI

CONTINUITA’ OPERATIVA/DISASTER
RECOVERY/GESTIONE CRISI

VIR corocomon |

ANALISIDELCONTESTO

Vengono analizzati i seguenti ambiti:

= Organizzativo — analisi del modello di Governance della cyber
security, andando a identificare e analizzare tutti i processi e le
proceduredicyber.

+ Tecnologico — analisi delle Infrastrutture tecnologiche a
supporto dell’attuale erogazione del servizio in ambito NIS2.

IDENTIFICAZIONEDEL LIVELLO DIMATURITA’

Analisi della maturita dei controlli di sicurezza mediante interviste
e analisi documentale dei processi cyber definiti nel contesto di
analisi

DEFINIZIONE PIANO DI REMEDIATION

Analisi dei risultati e individuazione delle azioni da implementare
per colmare i gap individuati durante la fase di Assessment. Il
piano di Remediation contiene:

= Azioni dirientro di tipo Organizzative/Procedurali.
= Azioni dirientro di tipo tecnologiche.

DEFINIZIONEROADMAPDIIMPLEMENTAZIONE

La pianificazione delle iniziative all'interno della roadmap di

implementazione viene svolta coerentemente con i seguenti

driver:

* Propedeuticita delle iniziative, per garantire il corretto ordine di
implementazione.

« Priorita in funzione delle strategie ed agli obiettivi di business
aziendali.

+ Sinergiacon le altre iniziative gia in corso o pianificate.

= Complessita operativa dellimplementazione, per una
gestione ottimale delle risorse.

* Scadenze normative (ad esempio, lUobbligo di notifica
incidenti versol'Autorita a partiredal 1 Gennaio 2026).

Al Air
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