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Italian Airport Industry Ass

Information security nell’aviazione civile

Diverse normative, diversi scopi

/ Safety Bichgt Busmess continuity g\ 157 AvVSEC \

/L’EASA Part-IS si focalizza sulla La NIS2 si prefigge lo scopo di " /AVSEC (cyber) richiede |dent|f|ca2|one\
gestione dei rischi derivanti da raggiungere un elevato livello di dei sistemi ICT critici e relativi dati e
information security con un cybersecurity all’interno dell’'Unione protezione da minacce cyber che

potenziale impatto sulla safety Europea al fine di migliorare il costituiscono un pericolo per la
< dell’aviazione civile. Y Qunzionamento del mercato interno/ < security dell’aviazione. 4
« Applicabile in funzione della * Applicabile in funzione della dimensione  « Applicabile in funzione della certificazione
certificazione rilasciata dell'organizzazione e del tipo di attivita rilasciata
* Requisiti di maggior dettaglio * Requisiti di piu alto livello e in corso di * Requisiti di piu alto livello rispetto a Part-IS
QMS obbligatorio definizione * ISMS non necessario
* ISMS non necessario

L'applicabilita nei diversi domini

{ mmm\
Part-IS
NIS2 X X X X (X) (X) - - i,

\ AvVSEC - X X (X) - - - - - )
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Strategie di implementazione congiunta con EASA Part-IS -
Implementazione ISMS (NIS2 + Part-IS)
Definizion A " Nomi I ) ( h
S:)I olzl:soM(Se omina persl;qlna e Definizione
p responsabile policy ISMS
* Integrante i diversi e Definizione ruoli e responsabilita . ...
scopi regolamentari L (rif. ECSF e Part-IS) \° Obiettivi e principi IS
. / " Definizione Risk \
Reporting interno ( Definizione misure.di Management
ed esterno Incident Management e |[dentificazione delle
e Distinto in base ai diversi : minacce
relqlljisiti IN|52 / palrtj;ls I ) \. Detection / Response / Recovery e Valutazione dei rischi

<

p

Redazione IS

Management Manual

* Soggetto ad approvazione Enac

Integrazione delle misure

\&ecnologiche richieste da NIS2

¢ Trattamento dei rlschl

Risk Assessment /

In caso di organizzazione con ISMS certificato ISO/IEC 27001,
estensione del MS allo scopo e al contesto della Part-IS
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e Definizione obiettivi e Implementazione e e Monitoraggio e revisione e Adozione azioni
ISMS attuazione ISMS in base agli obiettivi correttive

e Modifica ISMS e Audit interni / Autorita e
(Determinazioni ACN, finding response

stato dell’arte) 4
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