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ENAC - CHI siamo e COSA facciamo

L’Ente Nazionale per l'Aviazione Civile (ENAC) è l’Autorità Italiana per la regolamentazione tecnica, la

certificazione e la vigilanza nel settore dell’Aviazione Civile.

L’Ente promuove lo sviluppo dell’Aviazione Civile, garantendo la sicurezza dei voli, la tutela dei diritti, la

qualità dei servizi e l’equa competitività nel rispetto dell’ambiente.

L’ENAC ha avviato un percorso di Transizione Digitale che riguarda l’infrastruttura di reti, sistemi,

dati e servizi e della sicurezza informatica.

Inoltre, l’Ente ha adottato una strategia per la definizione del processo di innovazione, evoluzione e

riorganizzazione dell’Amministrazione, nel rispetto delle linee guida AgID/CAD.



Il Piano dell’ENAC prevede un approccio finalizzato all’identificazione e la

valutazione dei rischi, l'implementazione di controlli e misure di sicurezza,

nonché la pianificazione di strategie di mitigazione e ripristino in caso di incidenti

ENAC - Piano di Sicurezza informatica - Obiettivi strategici 

Aumento della 

resilienza

Consolidamento 

della cultura 

aziendale

Rafforzamento delle 

capacità di 

rilevazione e risposta 

degli incidenti

Aumento della 

capacità di 

protezione delle 

informazioni

Le persone come elemento fondamentale per adottare i corretti

comportamenti e azioni di difesa a garanzia della continuità operativa

dell’Ente. L’ENAC, infatti, incoraggia all’interno della propria struttura

organizzativa la condivisione delle conoscenze e delle competenze.

Sono poste in essere misure tecniche e organizzative che includono

l’adozione di politiche e procedure di sicurezza, sensibilizzazione e

formazione sugli aspetti legati alla protezione delle informazioni.

L’ENAC mira a potenziare i propri presidi di sicurezza organizzativi e

tecnici per contrastare le minacce informatiche, aumentando la capacità di

rilevazione tempestiva di eventi anomali e di contrasto e contenimento degli

incidenti di sicurezza.

Focus sugli obiettivi strategici adottati dall’ENAC nel Piano di Sicurezza informatica



L'ENAC opera in un contesto normativo in continua evoluzione, che richiede un adeguamento costante delle

proprie politiche e procedure di sicurezza informatica.

Normative per la cyber in ENAC

Direttiva NIS2

Decreto NIS (D. Lgs. 

n. 138/2024)

Legge 28 giugno 

2024, n. 90 

Determinazioni ACN 

Network and Information Security Directive (EU) 2022/2555 – Direttiva che stabilisce un

livello comune elevato di cybersicurezza in tutti gli stati membri dell’Unione europea.

Recepisce nell’ordinamento italiano la direttiva NIS2, stabilendo misure per la prevenzione

e la gestione degli incidenti di sicurezza informatica, definendo obblighi per le aziende e le

pubbliche amministrazioni.

Disposizioni in materia di rafforzamento della cybersicurezza nazionale e di reati informatici.

Provvedimenti attuativi del Decreto NIS, attraverso i quali l’ACN definisce misure, termini e

modalità, in relazione a quanto disposto dal D. Lgs. n. 138/2024 in materia di sicurezza

informatica.

EASA Part-IS
Part-IS – Easy Access Rules for Information Security (Regolamenti EU 2023/203 requisiti per

la gestione dei rischi per la sicurezza delle informazioni e 2022/1645) prevede un insieme di

regole e requisiti per rafforzare la cybersicurezza nel settore dell’aviazione civile.



Prima fase attuativa
Seconda  fase 

attuativa

Aprile 2025
Notifica dell’inserimento

nell’elenco dei soggetti NIS

Dal 1 gennaio 
al 28 febbraio 2025

Censimento e 
registrazione dei 

soggetti

Entro il 15 aprile 2025
Pubblicazione misure 
relative agli obblighi di 

base 

Dal 15 aprile al 31 maggio 2025
Inserimento di informazioni 
aggiuntive sul Portale ACN e 

nomina del sostituto del punto di 
contatto

Ottobre 2026 
Completamento 

dell’implementazione
degli obblighi di base

Da gennaio 2026
Obbligo di segnalazione

incidenti significativi

Terza  fase attuativa

NIS2 – Timeline di implementazione

La normativa prevede una timeline di implementazione idealmente suddivisa in tre fasi:



Attività completate Attività in corso

Completamento della prima fase 

attuativa attraverso:

1. Nomina del Punto di contatto;

2. Registrazione del Punto di 

contatto sul Portale Servizi ACN;

3. Censimento dell’ENAC sul 

Portale Servizi ACN.

1. Attivazione della Scheda Intervento dell’ACN - misura n. 55 - per

promuovere la digitalizzazione e l'innovazione, nonché rafforzare la

sicurezza nella P.A.;

2. Adeguamento delle procedure di sicurezza informatica, in conformità

con quanto disposto dalla normativa;

3. Partecipazione al tavolo ACN per l’attuazione di misure di

cooperazione e collaborazione per lo scambio di informazioni in

materia di cybersicurezza;

4. Attività di awareness per il personale dipendente, che prevedono

anche campagne di phishing, con l’obiettivo di sensibilizzare ed

aumentare la consapevolezza su rischi e minacce di sicurezza

informatica;

5. Nomina di un DPO interno e svolgimento delle attività di compliance

al GDPR.

NIS2 – Applicazione in ENAC

L’art. 21 della Direttiva NIS2 prevede l’implementazione di misure tecniche, operative e organizzative, basate su un

approccio multirischio.

L’ENAC ha definito un percorso graduale per l’adempimento ai requisiti NIS2
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Tra le normative comunitarie cui l’ENAC deve garantire la compliance, vi sono la Direttiva NIS2 e

l’EASA Part-IS – Easy Access Rules for Information Security.

NIS2 ed EASA Part-IS, presentano alcune differenze chiave e alcuni punti in comune, ma stesso obiettivo:

innalzare il livello comune di sicurezza delle informazioni nell’Unione europea

NIS2 ed EASA Part-IS

Duplice ruolo di ENAC:

• Identificato come soggetto essenziale NIS da ACN

• Soggetto Competente applica i requisiti Part-IS.AR del Reg. (EU) 2023/203 → Implementazione ISMS

• Effettua Oversight dei requisiti IS.D.OR / IS.I.OR sulle imprese certificate

• Comunica ad ACN le notifiche trasmesse dalle organizzazioni come da IS.D.OR.230 e IS.I.OR.230 (art.

7 Reg. (UE) 2023/203)

Applicabilità del regolamento PART-IS:

• Dal 16 ottobre 2025 per le organizzazioni di progettazione e produzione, i gestori aeroportuali e i fornitori

di servizi di gestione della rampa.

• Dal 22 febbraio 2026 per tutte le altre organizzazioni aeronautiche e per le autorità competenti, per

quanto riguarda la piena operatività dei suoi compiti di sorveglianza.
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