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Due gravi incidenti (evidenti, traumatici per il commercio globale) nel corso degli ultimi due anni, 
Evergreen, nel canale di Suez, e Dali a Baltimora, devono farci riflettere sul nesso tra fatalità e 
intenzionalità negli incidenti. 
 

I canali o i ponti, che consentono a navi di grandissime dimensioni di navigare sotto di loro, sono 
vulnerabili; pertanto, è necessario prevedere la probabilità di ripetizione dell'incidente di Baltimora. 
Inoltre, i ponti non sono le sole strutture critiche: basta far riferimento a recenti impatti su gru portainer 
in banchina, con crolli in serie; mentre il gigantismo navale impone in molti porti manovre al limite in 
ristretti bacini, veri e propri canali dragati di accesso ed interni (Genova insegna). 
 

Da un lato, con l’ampliamento dei canali di Panama e di Suez e con la crescente richiesta di trasporti 
energetici (GNL in particolare), c’è stata una corsa al gigantismo navale, dall’altra sono emerse criticità, 
quali la riduzione degli equipaggi (tra l’altro eterogenei e sempre meno preparati) alla reale mancanza di 
difese da interventi dall’ambiente esterno o tipiche dell’intorno (porti, choke points e navigazione). 
In particolare, la minaccia cyber è la più sottile ed imprevedibile (ed è anche quella non immediatamente 
rilevabile o percettibile), perché in grado di colpire dovunque, di prendere il controllo della nave e del 
carico, come dimostrato da eventi noti e concreti e con ricatti spesso tacitamente subiti dai grandi armatori. 
 

Le infrastrutture e gli apprestamenti logistici non sono cresciuti né crescono né si sono sinora adeguati 
con lo stesso ritmo della crescita dimensionale e numerica delle unità navali che, a loro volta, si sono 
evolute ed integrate con sistemi che spesso sfuggono al diretto e completo dominio degli operatori e delle 
autorità di controllo. 
Anche la concentrazione delle costruzioni in Cina contribuisce, sotto diversi aspetti,  a questo quadro di 
vulnerabilità ed incertezze. 
 

In Italia solo apparentemente non corriamo gli stessi rischi evidenziati, ma abbiamo infrastrutture portuali 
molto più “vecchie, arretrate e vulnerabili”, sotto ogni punto di vista, integrate come sono in complessi 
industriali e soprattutto urbani. 
Le condizioni di sicurezza da analizzare, sviluppare e mettere a regime, sono totalmente diverse da quelle 
di qualsiasi altro paese. 
Indirettamente, e come antefatto, imprese italiane, nell’ultimo mezzo secolo, hanno costruito ponti o 
eseguito lavori nei principali choke points globali, con l’ormai dimenticato caso del progetto e del primo 
e secondo ripristino del ponte sul lago di Maracaibo (Ponte Morandi!!!) la cui campata crollò per l'urto 
di una petroliera (e si trattò di un vero incidente, avaria e comunque errore di manovra) al ponte di 
Danimarca (Oresund, costruzione originale e recente ampliamento). 
 

Valutando le minacce, se non sono prevedibili gli attacchi, si possono prevedere misure almeno di 
contenimento, se non di prevenzione.   
La reazione rapida diventa fondamentale, ma bisogna essere preparati al riguardo 
Avarie, errori umani, azioni intenzionali: è opportuno riflettere sul nesso tra fatalità e intenzionalità negli 
incidenti. 
Abbiamo in Italia, sempre disponibile una struttura: 
- predisposta, testata ed immediatamente mobilitabile, dedicata “solving problems”, in grado di 

analizzare e aggiornare in forma continua i rischi ? 
- in grado di approntare, in tempi brevi, una mappatura “Hazard Identification and Risk Assessment”?  
- in grado di reagire immediatamente in termini “Hazard in operation- Rapid Response”? 
 

Il SeaCS, come esperienze in house e come raccordo tra capacità civili e militari, è in grado di concorrere 
alla soluzione. 
 
Abstract 
 



1. Attacco all'International Maritime Organization (IMO) - Ottobre 2020: malware che ha 
causato l'interruzione della rete dell'IMO, disabilitando il loro sito web e intranet e costringendo 
l'organizzazione delle Nazioni Unite a chiudere sistemi chiave per prevenire ulteriori danni.

2. Attacco al Porto di Shahid Rajaee, Iran - Maggio 2020: blocco del sistema informatico 
del porto di Shahid Rajaee, provocando caos nei trasporti e congestionando strade e vie 
d'acqua per diversi giorni, dimostrato la vulnerabilità dei porti ai cyber attacchi e l’effetto 
domino sulla catena di fornitura globale.

3. Attacchi ai Porti – incremento nel 2020: con il virus "NotPetya", che aveva già causato 
una perdita di 300 milioni di dollari per Maersk, gli attacchi sono aumentati notevolmente, 
colpendo porti, come Barcellona e San Diego, e aziende come il cantiere navale australiano 
Austal.

4. Attacchi alla Toll Group - Gennaio e Giugno 2020: ransomware ha colpito sia le 
operazioni terrestri che marittime di Toll, causando ritardi e interruzioni, evidenziando la 
vulnerabilità delle reti IT nelle operazioni marittime e la necessità di robuste misure di sicurezza.

5. Attacco Ransomware a DNV - Gennaio 2023: ransomware ha colpito DNV, società di 
classificazione navale, colpendo circa 1.000 navi, evidenziando il rischio crescente di attacchi 
informatici contro le tecnologie utilizzate nel settore marittimo.

2

                                                                                                        
 

 

 

 

  

studi@centrogiuseppebono.com

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

 

 

  

studi@centrogiuseppebono.com

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

SeaCS

 

 

  

studi@centrogiuseppebono.com

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

 

 

  

studi@centrogiuseppebono.com

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

SeaCS

Promemoria di riunione 
 

Due gravi incidenti (evidenti, traumatici per il commercio globale) nel corso degli ultimi due anni, 
Evergreen, nel canale di Suez, e Dali a Baltimora, devono farci riflettere sul nesso tra fatalità e 
intenzionalità negli incidenti. 
 

I canali o i ponti, che consentono a navi di grandissime dimensioni di navigare sotto di loro, sono 
vulnerabili; pertanto, è necessario prevedere la probabilità di ripetizione dell'incidente di Baltimora. 
Inoltre, i ponti non sono le sole strutture critiche: basta far riferimento a recenti impatti su gru portainer 
in banchina, con crolli in serie; mentre il gigantismo navale impone in molti porti manovre al limite in 
ristretti bacini, veri e propri canali dragati di accesso ed interni (Genova insegna). 
 

Da un lato, con l’ampliamento dei canali di Panama e di Suez e con la crescente richiesta di trasporti 
energetici (GNL in particolare), c’è stata una corsa al gigantismo navale, dall’altra sono emerse criticità, 
quali la riduzione degli equipaggi (tra l’altro eterogenei e sempre meno preparati) alla reale mancanza di 
difese da interventi dall’ambiente esterno o tipiche dell’intorno (porti, choke points e navigazione). 
In particolare, la minaccia cyber è la più sottile ed imprevedibile (ed è anche quella non immediatamente 
rilevabile o percettibile), perché in grado di colpire dovunque, di prendere il controllo della nave e del 
carico, come dimostrato da eventi noti e concreti e con ricatti spesso tacitamente subiti dai grandi armatori. 
 

Le infrastrutture e gli apprestamenti logistici non sono cresciuti né crescono né si sono sinora adeguati 
con lo stesso ritmo della crescita dimensionale e numerica delle unità navali che, a loro volta, si sono 
evolute ed integrate con sistemi che spesso sfuggono al diretto e completo dominio degli operatori e delle 
autorità di controllo. 
Anche la concentrazione delle costruzioni in Cina contribuisce, sotto diversi aspetti,  a questo quadro di 
vulnerabilità ed incertezze. 
 

In Italia solo apparentemente non corriamo gli stessi rischi evidenziati, ma abbiamo infrastrutture portuali 
molto più “vecchie, arretrate e vulnerabili”, sotto ogni punto di vista, integrate come sono in complessi 
industriali e soprattutto urbani. 
Le condizioni di sicurezza da analizzare, sviluppare e mettere a regime, sono totalmente diverse da quelle 
di qualsiasi altro paese. 
Indirettamente, e come antefatto, imprese italiane, nell’ultimo mezzo secolo, hanno costruito ponti o 
eseguito lavori nei principali choke points globali, con l’ormai dimenticato caso del progetto e del primo 
e secondo ripristino del ponte sul lago di Maracaibo (Ponte Morandi!!!) la cui campata crollò per l'urto 
di una petroliera (e si trattò di un vero incidente, avaria e comunque errore di manovra) al ponte di 
Danimarca (Oresund, costruzione originale e recente ampliamento). 
 

Valutando le minacce, se non sono prevedibili gli attacchi, si possono prevedere misure almeno di 
contenimento, se non di prevenzione.   
La reazione rapida diventa fondamentale, ma bisogna essere preparati al riguardo 
Avarie, errori umani, azioni intenzionali: è opportuno riflettere sul nesso tra fatalità e intenzionalità negli 
incidenti. 
Abbiamo in Italia, sempre disponibile una struttura: 
- predisposta, testata ed immediatamente mobilitabile, dedicata “solving problems”, in grado di 

analizzare e aggiornare in forma continua i rischi ? 
- in grado di approntare, in tempi brevi, una mappatura “Hazard Identification and Risk Assessment”?  
- in grado di reagire immediatamente in termini “Hazard in operation- Rapid Response”? 
 

Il SeaCS, come esperienze in house e come raccordo tra capacità civili e militari, è in grado di concorrere 
alla soluzione. 
 
Abstract 
 



la portacontainer YM Witness da 14.000 Teu di portata, bandiera di Hong Kong, costruita nel 2015 
e operata dalla taiwanese Yang Ming Marine Transport Corporation, 

incidente 16 marzo 2024 durante le manovre di accosto alla banchina del  porto turco di Evyap 3
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La portacontainer colpisce le gru
YouTube
https://www.youtube.com › shorts
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Tracciato della rotta della portacontainers DALI ricavato da  Marine Traffic nell’immediatezza dell’incidente
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Le infrastrutture e gli apprestamenti logistici non sono cresciuti né crescono né si sono sinora adeguati 
con lo stesso ritmo della crescita dimensionale e numerica delle unità navali che, a loro volta, si sono 
evolute ed integrate con sistemi che spesso sfuggono al diretto e completo dominio degli operatori e delle 
autorità di controllo. 
Anche la concentrazione delle costruzioni in Cina contribuisce, sotto diversi aspetti,  a questo quadro di 
vulnerabilità ed incertezze. 
 

In Italia solo apparentemente non corriamo gli stessi rischi evidenziati, ma abbiamo infrastrutture portuali 
molto più “vecchie, arretrate e vulnerabili”, sotto ogni punto di vista, integrate come sono in complessi 
industriali e soprattutto urbani. 
Le condizioni di sicurezza da analizzare, sviluppare e mettere a regime, sono totalmente diverse da quelle 
di qualsiasi altro paese. 
Indirettamente, e come antefatto, imprese italiane, nell’ultimo mezzo secolo, hanno costruito ponti o 
eseguito lavori nei principali choke points globali, con l’ormai dimenticato caso del progetto e del primo 
e secondo ripristino del ponte sul lago di Maracaibo (Ponte Morandi!!!) la cui campata crollò per l'urto 
di una petroliera (e si trattò di un vero incidente, avaria e comunque errore di manovra) al ponte di 
Danimarca (Oresund, costruzione originale e recente ampliamento). 
 

Valutando le minacce, se non sono prevedibili gli attacchi, si possono prevedere misure almeno di 
contenimento, se non di prevenzione.   
La reazione rapida diventa fondamentale, ma bisogna essere preparati al riguardo 
Avarie, errori umani, azioni intenzionali: è opportuno riflettere sul nesso tra fatalità e intenzionalità negli 
incidenti. 
Abbiamo in Italia, sempre disponibile una struttura: 
- predisposta, testata ed immediatamente mobilitabile, dedicata “solving problems”, in grado di 

analizzare e aggiornare in forma continua i rischi ? 
- in grado di approntare, in tempi brevi, una mappatura “Hazard Identification and Risk Assessment”?  
- in grado di reagire immediatamente in termini “Hazard in operation- Rapid Response”? 
 

Il SeaCS, come esperienze in house e come raccordo tra capacità civili e militari, è in grado di concorrere 
alla soluzione. 
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Due gravi incidenti (evidenti, traumatici per il commercio globale) nel corso degli ultimi due anni, 
Evergreen, nel canale di Suez, e Dali a Baltimora, devono farci riflettere sul nesso tra fatalità e 
intenzionalità negli incidenti. 
 

I canali o i ponti, che consentono a navi di grandissime dimensioni di navigare sotto di loro, sono 
vulnerabili; pertanto, è necessario prevedere la probabilità di ripetizione dell'incidente di Baltimora. 
Inoltre, i ponti non sono le sole strutture critiche: basta far riferimento a recenti impatti su gru portainer 
in banchina, con crolli in serie; mentre il gigantismo navale impone in molti porti manovre al limite in 
ristretti bacini, veri e propri canali dragati di accesso ed interni (Genova insegna). 
 

Da un lato, con l’ampliamento dei canali di Panama e di Suez e con la crescente richiesta di trasporti 
energetici (GNL in particolare), c’è stata una corsa al gigantismo navale, dall’altra sono emerse criticità, 
quali la riduzione degli equipaggi (tra l’altro eterogenei e sempre meno preparati) alla reale mancanza di 
difese da interventi dall’ambiente esterno o tipiche dell’intorno (porti, choke points e navigazione). 
In particolare, la minaccia cyber è la più sottile ed imprevedibile (ed è anche quella non immediatamente 
rilevabile o percettibile), perché in grado di colpire dovunque, di prendere il controllo della nave e del 
carico, come dimostrato da eventi noti e concreti e con ricatti spesso tacitamente subiti dai grandi armatori. 
 

Le infrastrutture e gli apprestamenti logistici non sono cresciuti né crescono né si sono sinora adeguati 
con lo stesso ritmo della crescita dimensionale e numerica delle unità navali che, a loro volta, si sono 
evolute ed integrate con sistemi che spesso sfuggono al diretto e completo dominio degli operatori e delle 
autorità di controllo. 
Anche la concentrazione delle costruzioni in Cina contribuisce, sotto diversi aspetti,  a questo quadro di 
vulnerabilità ed incertezze. 
 

In Italia solo apparentemente non corriamo gli stessi rischi evidenziati, ma abbiamo infrastrutture portuali 
molto più “vecchie, arretrate e vulnerabili”, sotto ogni punto di vista, integrate come sono in complessi 
industriali e soprattutto urbani. 
Le condizioni di sicurezza da analizzare, sviluppare e mettere a regime, sono totalmente diverse da quelle 
di qualsiasi altro paese. 
Indirettamente, e come antefatto, imprese italiane, nell’ultimo mezzo secolo, hanno costruito ponti o 
eseguito lavori nei principali choke points globali, con l’ormai dimenticato caso del progetto e del primo 
e secondo ripristino del ponte sul lago di Maracaibo (Ponte Morandi!!!) la cui campata crollò per l'urto 
di una petroliera (e si trattò di un vero incidente, avaria e comunque errore di manovra) al ponte di 
Danimarca (Oresund, costruzione originale e recente ampliamento). 
 

Valutando le minacce, se non sono prevedibili gli attacchi, si possono prevedere misure almeno di 
contenimento, se non di prevenzione.   
La reazione rapida diventa fondamentale, ma bisogna essere preparati al riguardo 
Avarie, errori umani, azioni intenzionali: è opportuno riflettere sul nesso tra fatalità e intenzionalità negli 
incidenti. 
Abbiamo in Italia, sempre disponibile una struttura: 
- predisposta, testata ed immediatamente mobilitabile, dedicata “solving problems”, in grado di 

analizzare e aggiornare in forma continua i rischi ? 
- in grado di approntare, in tempi brevi, una mappatura “Hazard Identification and Risk Assessment”?  
- in grado di reagire immediatamente in termini “Hazard in operation- Rapid Response”? 
 

Il SeaCS, come esperienze in house e come raccordo tra capacità civili e militari, è in grado di concorrere 
alla soluzione. 
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L’incaglio della EVER GIVEN nel marzo 2021 ha segnato un momento critico per l’industria 
marittima. 

Il sinistro ha compromesso il boom alimentato dalla pandemia, spingendo il settore sotto i 
riflettori mondiali mentre circa il 12% del commercio globale si arrestava bruscamente
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Abstract 
 

La portacontainer APL QINGDAO, battente bandiera maltese, e noleggiata dalla francese CMA CGM, ha 
sofferto un’avaria con la perdita  totale della propulsione mentre si avvicinava al Verrazzano Narrows 
Bridge alle 20.30 ET della notte tra il 6 ed il 7 aprile:  analogia ma anche differenze tra i due incidenti, 
ma certamente un’analogia che ha fatto immediatamente scattare le opportune misure ed ha messo in 
allerta le autorità competenti.

APL QINGDAO è stata costruita nel 2012 negli stessi cantieri Hyundai della DALI , ma non 
non ha subito un blackout totale 
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Collisione e crollo del Francis Scott Key Bridge di Baltimora
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SeaCS

Promemoria di riunione 
 

Due gravi incidenti (evidenti, traumatici per il commercio globale) nel corso degli ultimi due anni, 
Evergreen, nel canale di Suez, e Dali a Baltimora, devono farci riflettere sul nesso tra fatalità e 
intenzionalità negli incidenti. 
 

I canali o i ponti, che consentono a navi di grandissime dimensioni di navigare sotto di loro, sono 
vulnerabili; pertanto, è necessario prevedere la probabilità di ripetizione dell'incidente di Baltimora. 
Inoltre, i ponti non sono le sole strutture critiche: basta far riferimento a recenti impatti su gru portainer 
in banchina, con crolli in serie; mentre il gigantismo navale impone in molti porti manovre al limite in 
ristretti bacini, veri e propri canali dragati di accesso ed interni (Genova insegna). 
 

Da un lato, con l’ampliamento dei canali di Panama e di Suez e con la crescente richiesta di trasporti 
energetici (GNL in particolare), c’è stata una corsa al gigantismo navale, dall’altra sono emerse criticità, 
quali la riduzione degli equipaggi (tra l’altro eterogenei e sempre meno preparati) alla reale mancanza di 
difese da interventi dall’ambiente esterno o tipiche dell’intorno (porti, choke points e navigazione). 
In particolare, la minaccia cyber è la più sottile ed imprevedibile (ed è anche quella non immediatamente 
rilevabile o percettibile), perché in grado di colpire dovunque, di prendere il controllo della nave e del 
carico, come dimostrato da eventi noti e concreti e con ricatti spesso tacitamente subiti dai grandi armatori. 
 

Le infrastrutture e gli apprestamenti logistici non sono cresciuti né crescono né si sono sinora adeguati 
con lo stesso ritmo della crescita dimensionale e numerica delle unità navali che, a loro volta, si sono 
evolute ed integrate con sistemi che spesso sfuggono al diretto e completo dominio degli operatori e delle 
autorità di controllo. 
Anche la concentrazione delle costruzioni in Cina contribuisce, sotto diversi aspetti,  a questo quadro di 
vulnerabilità ed incertezze. 
 

In Italia solo apparentemente non corriamo gli stessi rischi evidenziati, ma abbiamo infrastrutture portuali 
molto più “vecchie, arretrate e vulnerabili”, sotto ogni punto di vista, integrate come sono in complessi 
industriali e soprattutto urbani. 
Le condizioni di sicurezza da analizzare, sviluppare e mettere a regime, sono totalmente diverse da quelle 
di qualsiasi altro paese. 
Indirettamente, e come antefatto, imprese italiane, nell’ultimo mezzo secolo, hanno costruito ponti o 
eseguito lavori nei principali choke points globali, con l’ormai dimenticato caso del progetto e del primo 
e secondo ripristino del ponte sul lago di Maracaibo (Ponte Morandi!!!) la cui campata crollò per l'urto 
di una petroliera (e si trattò di un vero incidente, avaria e comunque errore di manovra) al ponte di 
Danimarca (Oresund, costruzione originale e recente ampliamento). 
 

Valutando le minacce, se non sono prevedibili gli attacchi, si possono prevedere misure almeno di 
contenimento, se non di prevenzione.   
La reazione rapida diventa fondamentale, ma bisogna essere preparati al riguardo 
Avarie, errori umani, azioni intenzionali: è opportuno riflettere sul nesso tra fatalità e intenzionalità negli 
incidenti. 
Abbiamo in Italia, sempre disponibile una struttura: 
- predisposta, testata ed immediatamente mobilitabile, dedicata “solving problems”, in grado di 

analizzare e aggiornare in forma continua i rischi ? 
- in grado di approntare, in tempi brevi, una mappatura “Hazard Identification and Risk Assessment”?  
- in grado di reagire immediatamente in termini “Hazard in operation- Rapid Response”? 
 

Il SeaCS, come esperienze in house e come raccordo tra capacità civili e militari, è in grado di concorrere 
alla soluzione. 
 
Abstract 
 


